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В статті розглянуто можливість використання імпедансу для захисту 
RFID–карток від несанкціонованого зчитування інформації. Проведено аналіз 
літературних джерел з проблеми захисту RFID-систем, а також проведено 
дослідження імпедансу RFID-міток та її елементів в частотному діапазоні 
50-250кГц. Показані імпедансні спектри RFID–тегів, чіпів та антен для різ-
них карток.
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Постановка проблеми. RFID (Radio Frequency Identifi cation – радіочас-

тотна ідентифікація) – це технологія безконтактної автоматичної іденти-
фікації об’єктів за допомогою радіочастотного каналу зв’язку. За своїми 
функціональними можливостями RFID-технологія дуже близька до вико-
ристовуваної в даний час технології штрих - кодів. Поряд з цим дана техно-
логія має суттєві переваги [1]. У наш час безконтактні ключі стали витісня-
ти з світового ринку контактні, оскільки вони набагато дешевші і простіші 
у виробництві. Картки доступу, на базі безконтактних ключів, працюють за 
принципом RFID-технологій. Безконтактні картки, які працюють на часто-
тах 120-200 кГц (технологія EM-Marine) знайшли широке застосування в 
Україні. Їх основними перевагами є можливість персоналізації і відносно 
низька вартість порівняно з іншими безконтактними картками (MIFARE, 
HID). 

Але система захисту безконтактних карт сьогодні є недостатньою. Для не-
санкціонованого зчитування конфіденційної інформації з банківської карти, 
оснащеної радіочіпом RFID, використовується недороге обладнання загаль-
ною вартістю декілька сотень доларів[2]. Окрім зчитування існують інші види 
атак на  RFID-мітки[3,4]. 

Аналіз останніх досліджень та публікацій. Здебільшого активні мітки  
надійніші і забезпечують найвищу точність зчитування на максимальній від-
стані [5]. Пасивні RFID-мітки мають практично необмежений термін експлуа-
тації. RFID-мітка може використовуватися для виконання інших завдань, крім 
функції носія даних [6]. 
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Різні типи карток є вразливими для зчитування інформації. Механізми безпе-
ки RFID-картки є недостатніми. Зокрема, для поширених карток MIFARE Classic 
виявлені слабкі місця в механізмі автентифікації [7-9]. Група Digital Security вия-
вила серйозний недолік безпеки алгоритму шифрування CRYPTO1 для безконтак-
тних смарт-карток MIFARE Classic [10]. Можливість використання портативних 
пристроїв зчитування для клонування RFID-картки досліджено в роботах [11-13].

Протягом останніх років активно проводились дослідження безпеки крип-
тографічних механізмів 64-бітніх ключів, що використовуються в пошириних 
безконтактних смарт-картах – iClass[14] та Hitag2[15]. Дослідження карток 
CryptoRF, які використовуються в системах контролю доступу та платіжних 
системах, показало, що вони мають підвищену, але недостатню  безпеку, про-
дуктивність та цілісність даних[16,17]. 

Мета статті – дослідження можливості використання імпедансних власти-
востей RFID–карток для підвищення захищеності від несанкціонованого зчи-
тування інформації.

Вразливості RFID - систем. 
Порушення нормальної роботи системи. Для цього використовується ме-

тод, що нагадує DoS-атаку: в навколишньому середовищі створюється маса 
сигналів, які імітують сигнали міток. RFID-зчитувачі першого покоління, тоб-
то пасивні, не мають можливості зчитувати дані з карти. Нові інтерактивні зчи-
тувачі, як показали досліди, також не можуть нормально працювати.

Несанкціоноване отримання інформації. Як правило, інформація, яка збе-
рігається в RFID–картах є приватною. Це можуть бути паролі користувача, но-
мери кредитних карт, біометричні дані (нові паспорти зберігають біометричну 
інформацію про власника) та багато іншого. Виробники використовують різні 
методи захисту даних, які базуються на відомих методах шифрування і аутен-
тифікації. Але інформація з RFID-картки може бути зчитана без дозволу влас-
ника. Існує серйозна проблема в тому що RFID-мітки мають обмежені ресурси, 
які не дають можливості  реалізувати об’ємні за ресурсами механізми захисту.

Незаконне відстеження місця розташування. У багатьох випадках RFID-міт-
ки використовуються з метою визначення місця розташування об’єкта в про-
сторі. Це може бути актуальним при доставці ліків або при відстеженні місця 
розташування домашньої тварини. Але існує більша небезпека - несанкціоно-
ване стеження за місцеположенням людини або важливого носія інформації. 

Клонування. Клонування мітки є однією з найпоширеніших атак на 
RFID-мітки. Це означає, що в областях застосування RFID-технології можуть 
почастішати випадки шахрайства. Виробники карт впроваджують заходи для 
захисту від клонування, таких як, наприклад унікальний ID для кожної карти, 
застосування ключів доступу, що залежать від унікальних параметрів карти, 
застосування шифрування. Однак, на практиці, існує велика кількість способів 
обходу цих методів захисту.

Proxmark дозволяє перехоплювати потік даних між зчитувачем та картою. 
За допомогою proxmark’а, який має компактні розміри, зловмисник може не-
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помітно клонувати proximity-карту. Модифікований proxmark вміє працювати 
з більшістю 125KHz і деякими 13,56MHz RFID-мітками, а також клонувати 
VeriChip, який вважається виробниками найбільш надійним[18].

Перехоплення сигналу. Ще однією небезпекою використання технології 
RFID є можливість перехоплення сигналу від RFID-мітки до приймача RFID з 
подальшим повтором даного сигналу. Таким чином зловмисник може змінити 
дані, які зберігаються на карті (наприклад, збільшити свій банківський баланс). 
Такі перехоплення можуть, як наслідок, привести до численних випадків ша-
храйства. 

Як правило карти мають вбудовані механізми розмежування прав досту-
пу до даних, які реалізуються методами шифрування і аутентифікації. Але 
RFID-мітки мають обмежені ресурсів, що не дозволяє застосувати більш захи-
щені системи шифрування.

Відмова в обслуговуванні. Здійснити атаку - відмови в доступі можна не 
тільки стандартними методами, перевантаженням мережі, але і специфічними 
для даної технології способами, як, наприклад, перехопленням сигналів, наве-
денням перешкод. Наслідки такої атаки можуть бути серйозними[18].

Дослідження імпедансних спектрів елементів RFID – систем. 
При нормальній роботі зчитувачі безконтактних карт створюють магніт-

не поле. Коли RFID–тег попадає в поле дії цього випромінювання, то в ньому 
виникає індукційний струм, який необхідний для генерування сигналу (коду) 
в мікропроцесорі, після чого він передається через антену (обмотку) на зчиту-
вач. Цей сигнал складається з 16 частин по 4 біти в кожній, в яких розміщена 
інформація про власника картки і його персональний ідентифікатор. Для зло-
вмисника отримати доступ до таких карт не складає великих проблем. Отри-
мати доступ до картки буде проблематично, якщо рідер буде доповнений  іме-
дансним зчитувачем. Тобто отримати доступ до картки буде неможливо навіть 
за наявності оригінального ключа, якщо немає імедансного. Мікропроцесор 
зчитувача програмується таким чином, що сигнал зчитування, буде доступним 
після того, як мікропроцесор обробить інформацію про імпеданс.

Нами проведені дослідження імпедансних властивостей тегів, чіпів та ан-
тен безконтактних карток в різних температурних режимах, оскільки вони  в 
реальних умовах, працюють при різних температурах. 

Експеримент проводився в лабораторних умовах, тобто для експерименту 
були підготовлено RFID-мітки, контури та чіпи. Для підтримування сталої тем-
ператури був створений спеціальний контейнер, який працює за принципом 
термосумки. Експеримент проводився в трьох температурних режимах: при 0, 
10, а також при 23°С. Картки поміщалися в контейнер, в якому через отвір ви-
водились контакти, до яких під’єднували щупи універсального імпедансного 
спектрометра. Протягом 15хв пристрій зчитував всю інформацію з мітки, після 
чого видавав результат. 

 На рис.1-3 подані результати вимірювання(точки) та апроксимовані криві 
імпедансу RFID–мітки та її елементів при різних температурах. При збільшені 
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температури збільшується комплексний опір RFID–мітки. Максимальний опір 
спостерігається в межах 110-145 кГц для температури - 0°С, 115-140 кГц для 
температури - 10°С та 120-140 кГц для температури - 23°С. 

Рис 1. Експериментальні  імпедансні спектри тегів(мітки) за температури 0о С

Рис 2. Експериментальні імпедансні спектри тегів(мітки)  температури 10о С
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Рис 3. Експериментальні імпедансні спектри тегів(мітки) за температури 23о С

На рис.4. показані експериментальні(точки) та апроксимовані залежності 
комплексного опору від частоти досліджуваного чіпа  при  температурі  0о С, 10о 

С, та 23о С.  Максимальне збільшення імпедансу в діапазоні частот від 50 до 135 
кГц є спробами чіпа корекції побічних гармонік, на яких збуджується котушка, 
тобто чіп збільшує свій комплексний опір для придушення цих гармонік. Міні-
мальні значення імпедансу на графіку відповідають частоті бажаного резонансу 
антени. Зсув графіка по осі частот є наслідком корекції системи функції залежно-
сті частоти резонансу антени від температури навколишнього середовища.

Рис.4. Експериментальні імпедансні спектри досліджуваного чіпа за  темпера-
тури 0о С, 10о С  та 23о С.
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Рис.5. Експериментальні імпедансні спектри антени за температури  0о С, 10о С та  23о С.

Резонанс антени(котушки) спостерігається на частоті 120,140 та 170кГц(-
див. рис.5), що є наслідком невеликої вхідної ємності вимірювальної системи.

Імпедансні частотні характеристики та діаграми Нейквіста досліджуваних 
елементів RFID–систем отримані за допомогою універсального імпедансного 
спектрометра в частотному діапазоні 50-250кГц. Вимірювання проводились за 
допомогою вимірювального комплексу “AUTOLAB” фірми “ECO CHEMIE” 
(Голандія) та програмного забезпечення  FRA-2 та GPES та Origin 6.0.

Висновки. В результаті досліджень комплексного опору RFID–карток та 
їх елементів встановлено, що імпеданс для кожної картки та її елементів є ін-
дивідуальним. В цілому система є захищеною від побічних електромагнітних 
полів, тобто вона може самостійно реагувати на некоректні гармоніки. Доброт-
ність антени впливає на роботу системи, таким чином чим вища добротність 
тим вища амплітуда корисного сигналу і як наслідок більша дальність зчиту-
вання картки. Таким чином, імпедансні властивості RFID–карток можна вико-
ристовувати для підвищення захищеності системи, не витрачаючи при цьому 
додаткової енергії самого пристрою. 
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The article considers the possibility of using an impedance to protect RFID 
cards from unauthorized reading of information. An analysis of literature sources 
on the protection of RFID systems has been conducted, as well as research on 
the impedance of RFID tags and its elements in the frequency range of 50-250 
kHz. Impedance spectra of RFID tags, chips and antennas for different cards 
have been shown.

RFID (Radio Frequency Identifi cation) is a technology for contactless automatic 
identifi cation of objects using a radio frequency communication channel.

The purpose of the paper is to study the possibility of using RFID-impedance 
properties to increase the security against unauthorized reading of information.

As a result of the research of integrated impedance of RFID-cards and their 
elements, it has been established that the impedance for each card and its elements 
is individual. In general, the system is protected from adjacent electromagnetic 
fi elds, that is, it can independently respond to incorrect harmonics. The quality of 
the antenna affects the operation of the system, so the higher the quality factor, 
the higher the amplitude of the useful signal and as a result, the greater the range 
of reading the card. Thus, the impedance properties of RFID cards can be used 
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to increase the security of the system without wasting the additional energy of the 
device itself.

Keywords: RFID, non-contact radio frequency identifi cation, RFID technology, 
RFID tags, tags, chip, annetna (contour), impedance, complex impedance, impedance 
spectra, temperature dependence of impedance.
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