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В статті на підставі проведених досліджень розглянуто метод побу-
дови інформаційної технології оцінки рівня сприйняття образів динаміч-
них ситуацій, одержаних від вимірювальних систем, які входять в комплекс 
АСУ, оперативним персоналом. Обґрунтовано, на підставі системного 
аналізу і когнітивної психології, сприйняття показів від вимірювальних 
аналогових і цифрових систем оператором в полі його уваги та обґрунто-
вано вплив факторів збурень на достовірність сприйняття змісту, інфор-
мативних даних оператором, який виконує свої функції в команді опера-
тивного персоналу.

Для підвищення ефективності системи вимірювальних пристроїв для 
відбору даних від об’єктів обґрунтовано когнітивну модель сприйняття ін-
формації (образів ситуації) в полі уваги оператора АСУ ТП в умовах загроз і 
граничних режимів роботи. Звернено увагу на особливості обробки аналого-
вих і цифрових сигналів оператором при оцінці достовірності стану об’єкта 
управління та природу похибок при невизначеності даних.

Побудована структурна схема вимірювального перетворювача на підста-
ві вибору адекватних мір та обґрунтовано інформаційну структуру вимірю-
вального процесу.

Проведена оцінка якості вимірювального  перетворення параметрів ста-
ну об’єкта управління та обґрунтовано вибір міри для лазерних перетворюва-
чів рівня концентрації компонент та побудовано інформаційні діаграми пере-
творення фізичних параметрів в сигнал.

Обґрунтовано і розроблено інформаційно-функціональну схему організації 
відбору даних від агрегатів техногенних систем.

Обґрунтовано особливості сприйняття даних та їх інтерпретації когні-
тивною системою оператора, та на їх основі розроблено таблиці факторів, 
які визначають здатність особи до прийняття рішень в екстремальних ситу-
аціях і граничних режимах. Обґрунтовано процедури оцінки рівня ризику ава-
рій в умовах максимальних режимів і когнітивних збоїв.

ПРОЦЕСИ
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Постановка проблеми. Для прийняття управлінських рішень в складних 
техногенних системах із ієрархічною структурою важливою компонентою його 
системної та інформаційної підготовки є формування процедур відбору і опрацю-
вання аналогових та цифрових даних, одержаних від агрегатів і блоків в процесі 
функціонування.

В умовах активних збурень, загроз, електромагнітних завад, ресурсних 
збоїв відбувається відхилення траєкторій від заданого режиму цільового 
функціонування за рахунок їх впливу на процес управління та вимірювання 
і обробку даних.

Процес управління для кожної ситуації залежить від виконаних дій операто-
ром, та впливу на оцінку стану об’єкта, як завад та команд зміни режиму при спо-
творених даних так і когнітивної дезінформації.

Відповідно прийняття рішень в таких технологічних структурах, при не-
повних даних та різних рівнях достовірності, є складною процедурою, яка 
має автоматичну (алгоритмічну) і когнітивну компоненти, які при дії завад 
можуть за рахунок виникнення помилок привести до аварії різного ступеня 
складності. 

Тому узгодження інформаційних управлінських і когнітивних компонент в 
процесі управління є актуальною проблемою.

Аналіз останніх досліджень та публікацій. Для виконання дослідження 
використано наступні джерела широкого спектру знань – системного аналізу, 
теорії управління, інформаційних технологій та вимірювальних процесів від-
бору даних про стан об’єктів управління.

В монографії [1] розглянуто питання психології та логіки мислення, 
планування досліджень та методи наукового дослідження. Фундаментальна 
праця [2] присвячена теорії вимірювань, створенню математичних моделей, 
методів побудови шкал оцінювання, алгебрі подій. Книга [3] присвячена 
проблемам моделювання діяльності особи в різних галузях науки і техні-
ки, а також проблемам прийняття рішень особою, штучному інтелекту та 
експертним системам. Монографія [4] присвячена дослідженню методів 
математичного моделювання процесів обробки даних людиною-оператором 
в людино-машинних системах та виявленню помилок за рахунок факторів 
впливу на її діяльність. Методам обробки даних для прийняття рішень, 
штучному інтелекту, теорії знань і навчань, сучасним технологіям аналізу 
процесів і технічній логіці присвячені монографії [5-7]. Методам аналізу 
відбору і обробки даних та виявленню інформації в результатах вимірювань 
присвячена книга [8].

Монографії [9-11] присвячені методам побудови інтелектуальних інфор-
маційних систем, логіці, теорії знань, теорії прийняття рішень, ситуаційному 
управлінню.
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Результати досліджень використаних в книгах [12-16] присвячені аналізу 
інформаційних технологій, концепції їх розвитку, платформам і стандартам, 
програмному забезпеченню і експертним системам, нечіткій логіці. Книги 
[17, 18] присвячені методам аналізу даних, теорії і побудові шкал, експертним 
оцінкам, побудові структурних гіпотез, аналізу ситуацій і теорії прийняття рі-
шень в умовах ризику.

Монографія [19] присвячена методам неперервної і нечіткої логіки для по-
будови логічних автоматів для збору і обробки потоків даних. Основи профе-
сійної діагностики, здатності до інтелектуальної діяльності розглянуто в моно-
графії [20].

Інформаційні технології оброблення експериментальних даних розглянуто 
в праці [21]. В монографії з космічної біології [22] розглянуто методи аналізу 
функціонального стану людини-оператора у важких умовах на підставі нейро-
кібернетичного підходу.

В книгах [23-25] розглянуто методи побудови систем екологічного моніто-
рингу на підставі лазерного зондування та когнітивні моделі прийняття рішень 
в умовах ризику і конфліктів. В [23-25] розглянуто проблеми використання 
системного аналізу та інформаційних технологій для побудови складних сис-
тем з ієрархічною структурою.

Мета статті. Обґрунтувати комплексне використання методів системного 
аналізу, теорії вимірювальних систем, інформаційної та когнітивної технології 
для розробки методу підвищення ефективності обробки і інтерпретації даних 
оператором в структурах АСУ, в умовах загроз і нечіткості та дії завад, для при-
йняття рішень з мінімальним ризиком в процесі управління енергоактивним 
об’єктом техногенної системи.

Класи задач, розв’язання яких забезпечує надійне функціонування  техно-
генних систем з енергоактивними блоками в умовах граничних режимів і ак-
тивних факторів загроз, що приводять до помилок оперативного персоналу за 
рахунок недостатності інформації про стан об’єктів і неповноти даних:

• розробити метод побудови інформаційної технології підвищення рівня 
сприйняття інформації оператором в полі його уваги;

• проаналізувати рівень достовірності даних, одержаних в процесі вимі-
рювання ІВС в умовах завад;

• проаналізувати методи побудови шкал для вимірювальних перетворюва-
чів та їх достатність для підвищення достовірності даних та виокремити 
фактори  впливу на результати вимірювань;

• обґрунтувати необхідність системного аналізу когнітивних факторів і ха-
рактеристик особи на формування ефективного процесу стійкого управ-
ління енергоактивним об’єктом та оцінити ризик аварій.  

Виклад основного матеріалу дослідження.
Проблема контролю процесу функціонування енергоактивних об’єктів  

в структурі техногенних систем в повній мірі не вирішена, оскільки засоби 
контролю втрачають надійність, розширюється спектр електромагнітних за-
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вад, загроз втручання, падає рівень професійної підготовки персоналу, як на 
державних так і на приватних підприємствах.

За рахунок максимального використання промислового ресурсу – перехо-
ду на максимальні і граничні режими функціонування, зростає напруження 
для психіки операторів, із-за складності опанувати інформаційну ситуацію. 
Впровадження комп’ютерних технологій відбору, обробки і візуалізації пото-
ків даних не завжди веде до покращення ситуації з оцінкою станів об’єктів, а 
приводить із-за недостатності даних до неправильних висновків напруження 
психіки, когнітивних збоїв при прийнятті рішень на управління енергоактив-
ними об’єктами, які мають великий потенціал ризику виникнення аварій.

Для підвищення ефективності прийняття рішень оператором необхідно 
розробити метод узгодження вимірювальних систем з когнітивними характе-
ристиками оперативного персоналу, оцінити їх здатність приймати рішення 
в умовах завад і загроз, психічних перевантажень в екстремальних ситуаціях 
згідно структури і ціле автоматизованого цілеспрямованого управління енер-
гоактивними об’єктами техногенної системи за рахунок підвищення достовір-
ності даних.

1. Моделі сприйняття даних в полі уваги  оператором  АСУ-ТП в гра-
ничних режимах функціонування енергоактивного об’єкта.

Сприйняття оператором аналогових і цифрових даних від приладів контр-
олю стану об’єкта управління має свої особливості при оцінці їх змісту в полі 
уваги, які полягають в тому що при аналізі ситуації в об’єкті:

• цифрові дані фіксуються в пам’яті, але не видно по показах попередньої 
історії траєкторії (Fntrak);

• нечітка орієнтація, згідно даних щодо віддалі до граничних ліній режи-
мів (FΔar);

• не прослідковується динаміка тенденцій зміни траєкторії при виконанні 
управляючих дій на короткому термінальному інтервалі часу (FΔ

*
    trakX (t));

• вхід системи як правило має граничні навантаження технологічної струк-
тури при максимальній потужності неможливо чітко за короткий інтервал 
часу визначити допустиму віддаль до граничного режиму і час переходу в 
аварійний стан (t02-t04) енергоактивного об’єкта, (FΔ

0
    (LA –Lg));

• індикація максимальних значень змінює сприйняття змісту даних опера-
тором і приводить його в стресовий стан із-за тривоги переходу системи 
в некерований аварійний стан (t04, t05) F(HL(LA)). 

При сприйнятті аналогових сигналів в графічній формі існують деякі недо-
ліки, а можливість прогнозу траєкторії оператор в термінальному часі комплек-
суються за рахунок асоціативного образного відображення даних в полі ува-
ги і сценарного трактування подій (Тці) класифікатором ситуації (рис. 1). Але 
траєкторна інтерпретація приводить до спотворення значень шкали показів в 
різних інтервалах числових значень вимірювання і при входженні траєкторії 
в граничні області режиму, викликаючи напруження при прийнятті рішень на 
управління (t04, t05), когнітивної системи оператора АСУ [1-10].
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Рис. 1. Структурна схема класифікатора ситуації

Позначення до структурної схеми: {Si} – стан системи, Dsit(θ(ti)) – дина-
мічна в момент часу ti по параметру Q,  ALARM ,  AVAR  - стан тривоги та 
аварії, ІВС – інформаційно-вимірювальна система, АСУ – автоматизована си-
стема управління, ТС (ЕОУ) – технологічна система з енергоактивним об’єк-
том управління, DR – джерело ресурсів.

На підставі аналізу реальних режимів навантаження та нормативів 
визначаються критичні параметри і формується режимна карта допусти-
мих станів енергоактивного об’єкту управління, що є підставою розробки 
системного класифікатора ситуацій на підставі вибору класу шкали потуж-
ностей Sh(P).

При цільовому завданні збільшення потужності енергоактивного об’єкта, 
оператор проводить комплексуючи (слідкуюче) управління згідно (рис. 2) по 
заданій траєкторії.

На певному циклі управління до максимального навантаження (Zi) опера-
тор в залежності від значення потужності енергонавантаження, сприймає си-
туацію на підставі даних з різним рівнем психічного напруження, що може 
привести його нейрокогнітивну систему, від страху виникнення аварії, до 
системно-когнітивного збою [8-12], [23-28].

Схема (рис. 2) спотворення сприйняття даних особою оператором АСУ-ТП 
відображає вплив багатьох факторів та інтерпретацію змісту ситуації в залеж-
ності від невизначеності в описі динамічних об’єктів і агрегатів  відповідно до 
ступеня впевненості в показах приладів (правильному), які входять в структу-
ру ІВС-АСУ з використанням образів поточної траєкторії зміни стану та оцінки 
функцій належності {Mi}.

Причиною існування невизначеностей необхідно вважати неповноту і су-
перечливість даних від різних приладів, які контролюють агрегат об’єкта, не-
повноту обраного інформаційного базису ІВС, старіння приладів при довгих 
термінах експлуатації, похибки вимірювань, від типу розв’язуваної задачі 
контролю і управління згідно сценарію розвитку подій (рис. 1).
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Рис. 2. Схема спотворення сприйняття даних в полі зору оператора АСУ-ТП 
в умовах росту трафіка навантаження

Відповідно до типу задач, які мусить розв’язати оператор невизначеності 
породжених ситуацій [23-25]:

• невизначеності за рахунок неоднозначності наявних знань про об’єкт в 
базі даних і базі знань та розмитості і нечіткості, неповноти професійних 
знань оператора та його здатності приймати рішення в стресових ситу-
аціях;

• невизначеність, викликана неповнотою знань про об’єкт для різних 
рівнів ієрархії предметно-орієнтованої області опису агрегатів і бло-
ків об’єкта управління, які мають фізичний або лінгвістичний харак-
тер.

Лінгвістична невизначеність – породжується нечіткістю та багатозначні-
стю окремих слів граматичних конструкцій, які мають синтаксичну, семантич-
ну і прагматичну складові та представляють опис ситуації.

Когнітивна невизначеність – породжується особливістю сприйняття різно-
типних даних приладів в полі уваги оператора і їх інтерпретації.
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Фізична невизначеність - породжується низьким рівнем знань про фізи-
ко-хімічні енергоактивні процеси в об’єкті управління та нерозумінням їх сут-
ності, що приводить до неправильних управлінських рішень, росту рівня ризи-
ку аварій, нестабільності технологічного процесу.

Фізичну невизначеність - пов’язують із стохастичністю подій, явищ, про-
цесів їх причинно-наслідковими зв’язками, похибка при відборі даних в різні 
терміни часу при зміні динамічних режимів технологічного процесу в агрега-
тах і блоках об’єкта.

Для аналізу кризових ситуацій, що виникають в системі управління, на 
підставі нормативних вимог та схем розгортання трафіку подій в об’єкті 
управління, на підставі рис. 1, 2 розроблено інформаційну схему процесу 
і структури відбору даних та представлення образу ситуації в полі уваги 
оператора АСУ, в різній формі представлення – графічній, аналоговій, циф-
ровій (рис. 3).

Така форма відбору і представлення даних має різну інформативність, неа-
декватно сприймається оператором, по різному інтерпретується і тому рішення 
на підставі таких моделей представлення потоків різнопараметричних даних 
приводить до когнітивних збоїв.

Аналіз впливів стохастичної невизначеності для прийняття рі-
шень на основі відібраних даних залежить від типу завдань необхідних 
для створення інформаційної моделі представлення і оцінки ситуації та 
значень про: 

ZSd – розпізнавання і ідентифікація класів структури і динаміки об’єктів;
ZpS – побудову множини просторів станів об’єкта та цільового простору 

системи;
ZMC – моделювання реакції об’єкта в просторі станів при дії факторів 

впливу;
ZSM – методи та концепції прогнозування змін стану об’єкта при дії управ-

лінні і загроз;
ZStrar4 – способи побудови оптимальних і адаптивних стратегій управління;
ZPη – побудова причино-наслідкових діаграм впливу комплексу факторів на 

стан об’єкта управління.
Відповідно фактори невизначеності, при формуванні і прийняті рішень 

можна згрупувати в класи або кластери, які визначають появи ризиків при фор-
муванні і прийнятті рішень:

• невизначеність від неповноти даних;
• невизначеність природних обставин;
• невизначеність від способу дії активного агента-оператора;
• невизначеність мети управління системою;
• багатокритеріальна невизначеність;
• невизначеність пов’язана з фізичною або ускладненнями у здійсненні 

процесу вимірювань та трактування даних.
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Рис. 3. Інформаційні схеми відбору даних для діалогової мультимедійної системи, як індикатор 
ситуації в полі уваги оператора

2. Міри на числовій осі, як індикатори інформаційних параметрів ста-
ну об’єкту управління при оцінці ситуації в процесі відбору даних.

У приладах для контролю стану агрегатів технологічних об’єктів має місце 
два види вимірювань, які є базовими для відбору і опрацювання даних в реаль-
ному часі: фізичні (аналогові перетворення ); функціональні (алгоритмічні).

Фізичне вимірювання може бути достовірне тоді, якщо вибраний  вимірю-
вальний перетворювач побудований на основі відповідного фізичного ефекту і 
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є адекватний змісту цільового параметра стану, при заданій шкалі вимірюваль-
них перетворювачів.

Функціональне вимірювання може бути достовірним, якщо відповідає ви-
могам метрологічного забезпечення яке встановлює код числа, розрядність, 
структуру шкал, спосіб індикації результатів вимірювань.

xexpx
N

xFxFxP
N

NNNN x

яка відповідає закону розподілу Пуасона з математичним сподіванням

n

N
x

N
xxexpxxNM

та дисперсією 
xxexpx

N
ND

N

N
N .

Аналіз логічної структури процедури оцінки потоків даних для визначен-
ня реального значення параметра стану при дії збурюючи факторів на підставі 
вибраного методу і шкали підтверджує його ефективність.

Для приладів з цифровою обробкою даних маємо наступні дані:
xxNM xxNMDN

а відносна похибка вимірювань буде 
xN , які відображають ме-

трологічну структуру процесу вимірювання, а не сприйняття їх оператором – 
особливо значення DN .

При аналогово-дискретному перетворенні результат вимірювання пред-
ставлений через крок дискретизації, який співпадає з мірою 

d
x

xentN , 

де d  – крок дискретизації при рівномірній однозначній шкалі приладу для 
вимірювання, тобто маємо скасування ситуації.

При невідповідності значень міри і кроку дискретизації, результат вимі-
рювання представляється з певним рівнем невизначеності даних при виконані 
процедури обчислення параметра стану на інтервалі спостереження операто-
ром – когнітивним агентом, що приводить його до дезорієнтації в оцінці ситу-
ації та некоректного прийняття рішень згідно

d
x

xentxent,N ,

де Δ1, Δ2 – значення міри.
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Непрямі методи вимірювання (концентрації пилу в повітрі, воді, розчинів 
та їхні параметри) ґрунтуються на функціональному узгодженні шкал концен-
трації з шкалою потужності лазерного зондування на підставі активного мето-
ду відбору даних з технологічного середовища.

На підставі проведеного аналізу та експериментальних досліджень на Бур-
штинській ТЕС розроблено структурно-функціональну схему лазерного вимі-
рювального перетворення рівня концентрації компонент середовища (домішок 
у рідинах, газових потоках) (рис. 4) [23-25].

X KIA

TC (OY)

Vk

Zc

Zs

Zc

BxП
S(Zs)

БОС
(Zs)

Генератор лазерного сигналу потужності Pl

BK(Ci)

Ck
{SitCk}

(Sh,m)  - шкали і міриАСУ-ТП

Рис. 4. Функціональна схема побудови лазерного концентратоміра для виявлення просторової 
структури потоків

Позначення на схемі: ТС (ОУ) – об’єкт контролю, VK – область активного 
контролю, BXП(S(CK)) – вхідний пристрій для сигналу ZS про рівень концен-
трації  KS C\LS , БОС – блок обробки сигналів, BK(CK)  – обчислення рівня 
концентрації.

Лазерні концентратоміри входять в комплекс оперативного контролю ре-
жимів енергоактивних блоків, що необхідно для оцінки поточної ситуацій і 
прийняття управлінських рішень, виявлення граничних рівнів концентрації ву-
гільного пилу, забезпечують протиаварійну сигналізацію [23-25].

3. Інформаційні характеристики процесу вимірювання електричних 
величин і параметрів стану і їх  експертна оцінка при прийняття рішень.

Вимірювання значень електричних величин здійснюється  DA /  аналого-
во-дискретним перетворювачем (рис. 5). В його схему входить вхідний сенсор; 
НВПа – нормуючий аналоговий перетворювач; цифровий АЦПд дискриміна-
тор; кодовий перетворювач (КП); СУ – система управління; вхідний комутатор 
сенсорів; Ш(ДУА) – шини даних, управління, адреси; ІА0 – інтелектуальний 
агент-оператор.

Прилади при такій структурі здійснюють режим вимірювання мультиме-
тра, тобто вимірюють значення струму, напруги, опору (IS, US, ΩS), які відобра-
жають через сенсори m

iiSn  фізико-хімічні параметри стану об’єкта у  вигляді 
(як для окремого так і щитового) представлення 
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d
d

Si
x

xentN

де Si
xN  – значення параметру NSiNK:x Si

xxSn , відповідно розмір

 
Рис. 5. Схема аналогово-дискретного перетворювача з дискретним цифровим індикатором 

відображення значень параметри стану

шкали N(S) відповідає SNNmax
d

maxXentNmax Si
xx , 

де Nmax Si
x  – максимальне значення параметра θ в шкалі Si.

Для цифрових вольтметрів й амперметрів в структурі ІВС шкали будують-
ся в наступному порядку (в залежності від фірми виробника) та мають одно-
значну характеристику:

iii NAlgBOY .

Мультиметри забезпечують широкий діапазон вимірювання фізико-хіміч-
них параметрів стану об’єктів при наявності відповідних сенсорів чутливих до 
них з відповідними алгоритмами обробки даних

NlgA SlgANlgA

які узгоджується з функціональною структурою ІВС-АСУ.
При високій точності приладів чутливості й лінійності шкали для АСУ-ТП 

в режимі управління значення параметра мають однаковий рівень достовірно-
сті їх оцінки, але для оператора в полі уваги якого знаходяться десятки прила-
дів з різними шкалами при наближені навантаження до граничних значень їх 
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значимість і інформативність міняється. Стабільний нормальний режим при 
всій сукупності даних не викликає в нього тривоги, але зміна траєкторій пара-
метрів стану, яка наближається до граничних значень і процесі функціонуван-
ня агрегату за рахунок управляючих або збурюючи факторів, викликає тривогу, 
невпевненість в розумінні змісту ситуації, хоча прилади фіксують сигнали на 
одному рівні їх достовірності.

Тому важливо в системі ІВС і АСУ окремо ідентифікувати причино-на-
слідкові діаграми факторів впливу, структурні графи зв’язків агрегатів і відпо-
відно їх відображати на інформативному рівні та в базі даних.

4. Інформаційні діаграми перетворень фізичних параметрів у сигна-
ли, які переносять відомості про стан об’єкта.

Основою формування процедур контролю об’єктів є методи побудови мо-
делей діаграм інформаційних перетворень, які описують перехід від фізичних 
до інформаційних сигналів.

На основі інформаційної діаграми перетворень (параметр – сигнал – оцін-
ка) поданої у наступній формі:

SitOYKIAˆt,N
t,
t,I
t,U

tOYD OYo
t

S
x

K
pYn

Si

де tOYD pYn  – динаміка об’єкта управління з параметром стану θp(t) в мо-
менти часу Tmt  , S – шкала, SK  – коефіцієнт перетворення, ПУО – поле 
уваги, КІА – когнітивний інтелектуальний агент.

Дискримінація параметра X K  пов’язаного з фізико-хімічним пара-
метром стану θ відбувається згідно перевірки гіпотез на шкалі (S / NX , X):

dSd

N

i
Nl/dX̂NKXdH

dNkl/dX̂NKXdH Sd

N

i

де Δd – крок дискретизації; Δd / l, Δd / (l – k) – похибки вимірювань Х при кроку 
Δd.

Ймовірність події, при якій буде зафіксований результат, визначається згід-
но оцінки ситуації в об’єкті при наближенні до граничної ситуації:

N

i

N

i
N

N

i

N

i
XdPXdPd,XPdXdP ,
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відповідно характеристики точності будуть мати математичне сподівання:

n
N

NxNx dd,XNPX,dNM

де Nx – цифровий відлік.

Відповідно похибка оцінки параметра N , яку може вирізнити оператор в 
полі своєї уваги по шкалі приладу буде:

d,XPNXD,d.XNMD NxN
N

NNN

з дисперсією DN(x) .
При формуванні структури дисплейного комплексу і щитів управління 

АСУ-ТП необхідно враховувати особливості когнітивного сприйняття опера-
тором потоків даних в полі уяви і концентрації уваги на центрі відеостіни щита 
та по краях і кутах згідно схеми системи.

Для аналогових приладів шкала наноситься на стрілочний вказівник, а про-
цес дискримінації для визначення Nx (θ) виконує оператор, або ранговий дис-
кримінатор рівня зміни параметра стану, який з’єднаний з виходом приладу.

При оцінці ситуації оператором в складних об’єктах, при граничних ре-
жимах, нечіткість даних приводить до росту рівня тривожності, помилок при 
формуванні і прийняті управляючих рішень та виникнення аварійних ситуацій 
в об’єкті управління (рис. 6).

Позначення на схемі (рис. 6): ІВС – інформаційно-вимірювальна система, 
АСУ – автоматизована система управління, ПКор – процес корекції, ВМ – ви-
конавчий механізм, IConsit – образ ситуації, {UKi} – управляючі команди корекції 
режиму, {DSi} – потоки даних, {Agi} – технологічні агрегати, КІА – когнітивний 
інтелектуальний агент-оператор, який виконує оперативне втручання у процес 
управління об’єктом, {Fi} – фактори, ПS – поле уваги оператора.

Когнітивний інтелектуальний агент-оператор входить в команду оператив-
ного управління, яка виконує управлінські операції по зміні і корекції режиму 
функціонування об’єкта згідно цільових задач, контролює реакцію на управля-
ючі дії, комплексує збурення.

При наближені до граничних режимів оператор на підставі одержаної ін-
формації з потоку даних від мультимедійного щита і аналогових та цифрових 
приладів, які є в полі його уваги формує образ ситуації і цільовому просторі 
системи згідно режиму заданого диспетчером [10-28].

Відповідно до навантаження, оператор приймає рішення на корекцію си-
туації при дії ресурсних збурень, інформаційних загроз, системних атак, появи 
несправностей, які можуть викликати аварійні стани та ризики в системі. За-
лежність режимів, від рівня навантаження, приводить до когнітивної напруже-
ності при прийнятті рішень на корекції управління станом та росту тривожно-
сті при наближені до допустимих нормативних значень (рис.6).
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Рис. 6. Інформаційно-функціональна схема структурної організації відбору даних від об’єкта та 
їх індикації для оцінки ситуації оператором (КІА)

У такій ситуації, оператор як когнітивний інтелектуальний агент має во-
лодіти певним інтелектуальним потенціалом, який забезпечує ефективне при-
йняття управляючих рішень. Інтелектуальний потенціал залежить від знань 
професійної підготовки досвіду здібностей приймати рішення в нестандартних 
ситуаціях. Відповідно такій підхід є підставою виокремлення факторів діяль-
ності [7-19].

Виокремленні фактори здібності до управлінської діяльності, в умовах ри-
зику та екстремальних ситуацій, сформовані в таблицях:

1. Таблиця 1 – фактори дезорієнтації оператора при прийнятті рішень;
2. Таблиця 2 – фактори невизначеності при відборі даних про стан об’єкта 

для оцінки ситуації оператором;
3. Таблиця 3 – когнітивні фактори при оцінці достовірності даних і при-

йнятті управлінських рішень;
4. Таблиця 4 – знання необхідні для прийняття управлінських рішень опе-

ратором.
Значення факторів (коефіцієнтів) отримуємо в процесі тестування згідно 

логіко-когнітивного підходу їх побудови.
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Таблиця 1

Фактори дезорієнтації оператора при прийнятті рішень
№ пп Факти Зміст фактора kF

1 2 3 4

1. in XtrakF При цифровому представлені XiN   не прослідковується траєк-
торія зміни стану XNF

2. rnF Втрата орієнтації оператором при наближені траєкторії до лі-
нії граничного режиму rFG

3. XtrakFU Не просліджуються тенденції зміни траєкторії 
x(t, u) при дії управління U в умовах завад

UF

4. G
U LLF Дезорієнтація  оператора при наближені до аварійного стану 

систем при дії управління і завад ALF

5.
X

A

Nmax
LHLF Виникнення стресу в оператора при наближені до лінії ава-

рійної ситуації та при оцінці максимальних показів приладів XNmaxF

6. iXNF Спотворення сприйняття даних оператором при дії завад iDsenF

7. XD N̂F
Ступінь впевненості оператора в показах приладів за рівнем 
достовірності XD N̂F

8. GsitFN Фактор невизначеності ситуації в уяві оператора при дії завад X̂FN

Таблиця 2

Фактори невизначеності при відборі даних 
про стан об’єкта для оцінки ситуації оператором

№ пп Факти Зміст фактора kF

1 2 3 4
1. U

ipind |VF Неповнота і суперечливість даних від різних приладів ndF

2. XNFIB Неповнота інформаційного базису різних шкал приладів ShF
3. Xsni NF Суперечливість даних від показів з різних приладів snF
4. XT NF Зміна показів за рахунок старіння приладів XNF

5. NTF
Термінальна надійність приладів в процесі експлуатації сис-
теми TF

6. XF Похибки приладів при дії завад XF
7. RSF Залежність похибок від типу важливості задач контролю RF

8. USF Залежність від типу задач управління (необхідність) UF

9. VDlgAFV
Фактор достовірності даних при вибраних алгоритмах вимі-
рювання D̂FV

10. XD N̂lgAF
Фактор достовірності даних при вибраних алгоритмах оброб-
ки даних D̂Fn

11. DF inZ
Фактор невизначеності за рахунок неповноти знань про функ-
ції системи UZF

12. NdiF Нечіткість даних ìF
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Таблиця 3

Когнітивні фактори при оцінці достовірності даних 
і прийнятті управлінських рішень

№ пп Факти Зміст фактора kF

1 2 3 4

1. FnZ 0
Низькі, невпорядковані професійні знання  професійно-
го оператора про об’єкт KnZ 0

2. FnR Низький рівень підготовки KnR

3. FVR Здатність і вміння приймати оперативні рішення KUR

4. FS (sit) Здатність приймати рішення в стресовій ситуації KSS

5. Fnf Нерозуміння фізичних процесів в агрегатах і блоках Knf

6. FL (sit) здатність до лінгвістичного змістовного опису ситуації KLS

7. FKZ (PRU) Вплив завад на когнітивний збій при прийнятті рішень 
на управління KKZ

8. Fμ (sit → Iconsit) Здатність представляти в уяві образ ситуації KPU

9. FПС (Iconsit) Здатність до коректної оцінки ситуації в просторі цілей KПС

10. FKI (Di / Tm) Здатність виявляти конструктивну інформацію з потоку 
даних KKi

11. Fnr(URi) Нерішучість при прийнятті управлінських рішень FnrU

Таблиця 4

Знання необхідні для прийняття управлінських рішень оператором
№ пп Факти Зміст фактора kF

1 2 3 4
1. Zsd Знання пр. структуру і динаміку об’єкта Fsd

2. Zps
Знання про спосіб представлен ня просторів цілей 
і станів об’єкта Fps

3. sitFZ R
M Модель реакції об’єкта на фактор впливу Fm, f

4. sitF,UZ P
SU

Вміння використати знання для прогнозу зміни 
стану при дії управління і загроз

P
SUF

5. iV CUstratZ Вміння побудувати оптимальні стратегії для реалі-
зації цілей умовах дії загроз FCU

6. d
K
pn UFZ

Вміння оцінити причинно-наслідкові діаграми 
впливу факторів загроз на управлінські дії когні-
тивного агента

K
pnF

7. i
K
PR KsitUZ

Здатність приймати рішення в кризових та аварій-
них ситуаціях на підставі системних знань і дос-
віду

K
PRF

8. Zμ (Ді) Здатність опрацьовувати нечіткі дані dF

9. ZЛІ (ПДі ) Здатність інтерпретувати розмиті дані F

На підставі проведеного тестування та одержаних результатів можна оціни-
ти рівень професійної підготовки оперативного персоналу на існуючих підпри-
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ємствах та їх оптимізувати для мінімізації неправильних рішень, які приводять 
до аварійних ситуацій за рахунок не коректної оцінки вимірювальних даних 
про стан об’єкта та їх інтерпретацію при дії загроз та інформаційних атак.

Відповідно до системного і когнітивного методу розроблено інформаційну 
технологію та її структурну схему для відбору і опрацювання даних і оцінки 
ризиків (рис. 7) [7-22].

Компоненти інформаційної технології відбору і сприйняття даних та оцінка ризиків 
ситуації

Системний набір моделей структури і динаміки енергоактивних обєктів

Інформативність активних сенсорів Інформативність пасивних сенсорів

Фізико - енергетичні моделі взаємодії сенсорів з обєктом

Інформативність процесу відбору даних сенсорами

Алгоритми обробки даних від сенсорів

Індикація даних Інформаційний зміст

Сприйняття даних в полі уваги та когнітивна оцінка змісту

Когнітивна оцінка ситуації Рівень підготовки операторів

Norma Ризики Професійні ризики

Stop END

Поле уваги

Рис. 7. Інформаційна технологія відбору і опрацювання даних та оцінки ризиків
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Побудована технологія відбору даних на підставі системного аналізу і ког-
нітивної психології процесів мислення є підставою створення методики оцінки 
ризиків на основі аналізу комплексу контрольованих параметрів. Відповідно, 
згідно із (див. рис. 7) можна оцінити рівень ризиків, які можуть виникнути із-за 
непрофесійної команди оперативного управління.

Висновок. На підставі проведених експериментальних і наукових до-
сліджень технологічних енергоактивних об’єктів і процесів у них виокрем-
лено особливості сприйняття і оцінки потоків даних від об’єктів, які 
характеризують динаміку та управлінські ситуації при зміні режимів на-
вантаження. Для контролю цих процесів і їх параметрів використовують, 
активні і пасивні за способом дії, вимірювальні системи, покази яких є в 
аналоговій, цифровій, графічній формах та мультимедійному відображенні. 
Сприйняття даних з таких приладів, які є в полі уваги оператора, мають свої 
особливості. При зміні режиму функціонування вони створюють психічне 
напруження для нього із-за різних способів представлення даних, оскільки 
важко виділити границі переходів з нормального в граничний стан функ-
ціонування. Розроблена інформаційна технологія сприйняття даних опера-
тором (когнітивним активним агентом) в полі його уваги, від сенсорів та 
інформаційно-вимірювальних систем, на підставі виділення когнітивних і 
знаневих факторів особи, є підставою формування ефективних команд опе-
ративного управління, які забезпечують надійне функціонування блоків і 
агрегатів техногенних систем.
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On the basis of the conducted researches, the method of construction of 
information technology of an images perception level estimation of the dynamic 
situations received from measuring systems which are a part of ACS complex by 
operational personnel was considered in the article. Based on systems analysis and 
cognitive psychology, the readings perception from measured analog and digital 
systems by the operator in his fi eld of attention is substantiated and the infl uence of 
disturbance factors on the reliability of content perception, informative data by the 
operator performing his functions in the operational staff  team is substantiated.

To increase the effi  ciency of the measuring devices system for the data 
selection from objects, a cognitive model of information perception (situation 
images) in the fi eld of attention of the ACS TP operator in the conditions of 
threats and extreme modes of operation is substantiated. Attention is paid to 
the processing peculiarities of analog and digital signals by the operator in 
assessing the reliability of the state of the control object and the nature of errors 
in data uncertainty.

The structural scheme of the measuring converter is constructed on the basis of 
a choice of adequate measures and the information structure of measuring process 
is substantiated.

The evaluation of the quality state parameters measurement transformation of 
the control object is carried out and the measure choice for laser converters of the 
concentration level of components is substantiated and the conversion information 
diagrams of physical parameters into a signal are constructed.

The information-functional scheme of the data selection organization from 
technogenic systems units is substantiated and developed.

Peculiarities of data perception and their interpretation by the operator’s cog-
nitive system are substantiated, and on their basis factors tables that determine a 
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person’s ability to make decisions in extreme situations and extreme conditions are 
developed. Procedures for assessing the accident risk level risk in the conditions of 
maximum modes and cognitive failures are substantiated.

Keywords: Data, system, measurements, sensors, intelligence, risk, cognitive 
model, situation.
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