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Розглянуто шляхи організації оперативного доступу до віддалених вузлів 
технологічного процесу при супроводі поліграфічного замовлення та інформу-
вання про стадії його підготовки. Обґрунтовано застосування клієнт/сервер-
ної моделі та вузьку спеціалізацію застосунків при проектуванні програмного 
забезпечення поліграфічно орієнтованої мережевої інфраструктури

Виконано аналіз результатів сучасних досліджень предметної області 
дистанційного керування у промисловості, напрямків спрощення логісти-
ки при віддаленому адмініструванні, оперативних заходів телеметричного 
контролю обладнання, супервізорного технічного обслуговування у конкурент-
ному виробничому сценарії. Виявлено слабку формалізацію та недостатність 
досліджень механізмів організації людино-машинних інтерфейсів кінцевого 
терміналу віддаленого моніторингу поліграфічно орієнтованої мережевої 
інфраструктури при проектуванні індустріальних комунікаційних сервісів. 

Обумовлено функціонал та розроблено клієнтську утиліту програмного 
комплексу дистанційного адміністрування виробничих стадій поліграфіч-
ного підприємства, придатну для реалізації оперативного віддаленого до-
ступу до об’єктів поліграфічно-орієнтованої мережевої інфраструктури, 
яка координує сукупність пристроїв і зв’язків між ними, реалізуючи безпе-
решкодне та якісне виконання технологічних процесів закладу оперативної 
поліграфії. 

Ключові слова: клієнт-серверна архітектура, віддалене адміністрування, 
мережева поліграфічна інфраструктура, управління ланцюгами поставок, 
прийняття рішень.

Постановка проблеми.  Для оперативного доступу до віддалених вузлів 
технологічного процесу з метою телеметрії виробничих параметрів мереже-
вої інфраструктури при супроводі поліграфічного замовлення та інформуванні 
про стадії його підготовки розгортаються програмні середовища віддаленого 
адміністрування. Залежно від спеціалізації поліграфічного підприємства кін-
цевий термінал мережевого адміністратора повинен передбачати відповідний 
функціонал, залучаючи адекватні системні ресурси.

Застосовувана при цьому узагальнена клієнт/сервер на модель передбачає 
безперешкодне чи певним чином обмежене підімкнення уніфікованої частини 
програмного забезпечення з боку адміністратора до спеціалізованих системних 



COMPUTER TECHNOLOGIES OF PRINTING 2021/1 (45) 91

засобів обчислювальних платформ віддалених вузлів технологічного процесу. 
При цьому термінал адміністратора виступає в ролі клієнта, а поточна обчис-
лювальна платформа чи робоча станція мережевої інфраструктури, яка надає 
відомості про зміну атрибутів виробничих вузлів вважається одним із серверів. 

Для робочих станцій з операційними системами високого рівня кінцевий клі-
єнт-термінал використовує протоколювання віддаленого буферу кадрів. При ке-
руванні низькорівневими обчислювальними платформами аналітичний апарат 
супервізорного середовища адміністратора виконує більшу частину опрацювання 
даних і, відтак, повинен передбачати відповідний інструментарій для кожної кате-
горії виробничого циклу згідно зі спеціалізацією закладу оперативної поліграфії.

Аналіз останніх досліджень та публікацій.  Експлуатаційну ефектив-
ність дистанційного керування у промисловості та транспорті [1] досліджено 
на прикладі розробленої моделі для оцінки кількості віддалених операторів; 
шляхи спрощення логістики при віддаленому адмініструванні [2] запропо-
новано за рахунок мінімалізації ланцюгів постачання сировини та витратних 
матеріалів з одночасним скорочення термінів виготовлення продукції. Вирі-
шення складних виробничих проблем із залученням технологій Індустрії 4.0 
у бізнес-аспектах розглядається у [3, 4] як оперативні заходи телеметричного 
контролю обладнання та усунення несправностей на ранніх стадіях із забез-
печенням прозорості систем та процесів, відповідаючи очікуванням замовни-
ка. Зважаючи на важливість проблем віддаленого технічного обслуговування 
у конкурентному виробничому сценарії [5-7], корпорації вдаються до цифрової 
трансформації з технологічної та управлінської точок зору.

З іншого боку, парадигма розгортання розподіленої мережевої інфраструк-
тури вимагає від керівника проекту активнішої участі у виробничому проце-
сі [8], що неодмінно супроводжується новими технічними, контекстними та 
поведінковими компетенціями. Вищі рівні автоматизації, які доповнюють або 
розширюють можливості віддалених операторів [9], сприяють зростанню про-
дуктивності при збереженні гнучкості. Нові типи взаємодії між інтелектуаль-
ними операторами та засобами виробництва у промисловому контексті [10] ви-
значають вирішальний аспект успішності підприємства з огляду на стандарти 
якості, безпеки та продуктивності праці. 

На програмному рівні моделі реалізації віддалених корпоративних режимів 
для віртуалізації розподілених виробничих ресурсів висвітлено в [11-14]. Однак, у 
наведених джерелах та інших, котрі знаходяться у відкритому доступі, фактично 
не приділено уваги механізмам організації людино-машинних інтерфейсів кінце-
вого терміналу віддаленого адміністрування поліграфічно орієнтованої мережевої 
інфраструктури при проектуванні індустріальних комунікаційних сервісів.

Мета статті — розроблення аналітичного апарату, виконання композицій-
ного дизайну та подальше програмування інструментальних засобів і основних 
модулів клієнтської частини мережевої інфраструктури видавничо-поліграфіч-
ного підприємства [15, 16], зокрема обумовлення елементів графічного інтер-
фейсу, розроблення базового інструментарію та побудова адекватних діалогів 
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для оперативного прийняття рішень з підготовки замовлення на основі відомо-
стей моніторингу ключових стадій технологічного процесу.

Виклад основного матеріалу дослідження. Основну увагу при проек-
туванні програмного комплексу віддаленого адміністрування мережевої інф-
раструктури поліграфічної установи [16] було приділено розробленню клі-
єнтської утиліти (рис. 1), яка після заставки (рис. 2) надає інструментарій 
доступу до віддалених автоматизваних робочих місць (рис. 3). У діалозі На-
лаштування вказується кількість віддалених вузлів у корпоративній мережі 
(рис. 4, а) для резервування пам’яті та ресурсів процесора при чітко визначе-
ній кількості серверів. Тут також передбачена можливість автоматичного за-
пуску клієнтської утиліти при старті операційної системи на робочому місці 
адміністратора та подальша групова установка сервера на вказані платформи 
за сценарієм, збереженим у скрипті. 

Відтак зазначається запис користувацького та системного логів та очищен-
ня тимчасових файлів при виході. З користувацьким логом працює безпосеред-
ньо адміністратор при роботі в клієнті; у системний лог детально записуються 
всі дії, що відбуваються інфраструктурі, підконтрольній BAnM. При конфігу-
руванні передбаченого в проекті файлового менеджера вказується максималь-
ний розмір файлу, переданого клієнту, та перелік типів файлів, що можуть бути 
відкриті для редагування у середовищі менеджера. В іншій вкладинці діалогу 
Налаштування адміністратор може задати функції клієнтської частини, вико-
ристовувані при віддаленому керуванні мережевою інфраструктурою полігра-
фічного підприємства, і відімкнути непотрібні (рис. 4, б).

   

Рис. 2. Екранна заставка  BAnM на 
робочому місці адміністратора мережі 

Рис. 3. Інструментарій BAnM
Рис. 1. Інтерфейс головного вікна клієнтської 
      частини програмного комплексу BAnM
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Рис. 4 Налаштування середовища клієнта

Наявні в інфраструктурі робочі станції ідентифікуються в середовищі Ска-
нер Мережі. Цей модуль дозволяє просканувати локальну мережу за заданим 
діапазоном IP-адрес і з’ясувати, які комп’ютери знаходяться в мережі, довіда-
тися імена та MAC-адреси віддалених робочих станцій. При скануванні можна 
регулювати час очікування відгуку віддаленого комп’ютера і кількість одно-
часно запущених потоків, що будуть сканувати мережу. Від кількості потоків 
прямо залежить швидкість сканування, однак недоцільно перевищувати кіль-
кість потоків над сканованим діапазоном.

В області «Інформація» дозволяє довідатися IP, MAC-адресу чи ім’я 
комп’ютера за одним з перерахованих компонентів та пропінгувати перебуван-
ня АРМ в мережі. Виявлену робочу станцію через інструментарій клієнта мож-
на віддалено та з часовою затримкою вимкнути/ /перезавантажити навіть без 
установки на ньому сервера – лише за IP-адресою іменем, попередньо вивівши 
віддаленому операторові довільне повідомлення. Якщо в мережі є запущені 
сервери, вони автоматично приєднаються до клієнта; host-ім’я кожної робочої 
станції  буде відображено в списку.

При спостереженні за поточними діями на віддаленій робочій станції у се-
редовищі Перегляд екрану відображається екран комп’ютера-сервера з відпо-
відною якістю, прийнятною для обміну повідомленнями при поточних кому-
нікативних можливостях мережевої інфраструктури (рис. 5). Для керування 
автоматизованим робочим місцем потрібно послідовно вказувати потрібні ком-
поненти в межах активної області віддаленого екрану. Тут можна транспорту-
вати довільне вікно, взявши за рядок заголовку, працювати з наявним текстом. 
Зокрема, для набору тексту у відповідній області комп’ютера-сервера застосо-
вано стандартну Windows-утиліту екранної клавіатури osk.exe з інтегрованим 
в неї оригінальним віджетом перемикання розкладки та викликом низки допо-
міжних сервісів.

Зберегти копію екрану робочої станції можна відповідною командою 
системного меню середовища Перегляд екрану (рис. 5). При цьому на боці сер-



94 КОМП’ЮТЕРНІ ТЕХНОЛОГІЇ ДРУКАРСТВА 2021/1 (45)

вера знімається дескриптор власного екрану і копіюється в Bitmap. Для конвер-
тування отримання бітової карти в Joint Photographic Experts Group у проект 
прописаний компонент JPEG. В результаті файл формату *.jpg з переданою 
копією екрану робочої станції автоматично зберігається у самостворюваній 
директорії Photo у файловій системі комп’ютера-клієнта. Алгоритм стиснення 
даних, використовуваний у форматі отриманих файлів, ґрунтується на методі 
дискретного косинусного перетворення.

 

Рис. 5. Перегляд віддаленого екрану з робочого місця адміністратора мережі

У розробленому проекті віддаленого адміністрування мережевої інфра-
структури BAnM вирішено передбачити оригінальну оболонку керування на-
копичувачами, за допомогою якої адміністратор може переглядати файлову 
систему на віддаленому комп’ютері (рис. 6, а). Файловий менеджер містить дві 
панелі з переліком дискових об’єктів клієнта і поточного сервера; передбачено 
навігацію з клавіатури і з використанням маніпулятора.

Керування файловим менеджером відбувається з контекстного меню відпо-
відної панелі. Контекстне меню клієнта (рис.6, б) частково дублює інструмента-
рій головного вікна BAnM_Cli.exe (рис. 1). В контекстному меню панелі сервера 
(рис. 5, в) долучені команди роботи з поточною робочою станцією. Якщо пере-
даваний файл більший за вказаний обмежувач (рис. 4, а) чи зайнятий якимось 
процесом сервера, трансакція не відбудеться. У Панелі керування зібрано ін-
струментарій для дистанційного адміністрування системних ресурсів віддалено-
го виробничого вузла. При проектуванні корпоративного мережевого комплекса 
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BAnM тут передбачений перегляд встановлених програм з можливістю їхньої 
деінсталяції та відкритих вікон з можливістю пошуку й закриття, перегляд при-
строїв, привілеїв користувача віддаленого комп’ютера, редактора реєстру, дис-
петчеру процесів, властивостей екрану, робочого столу та кнопки  Sਔਁ਒ਔ . 

Для кожного запущеного процесу чи сервісу індикується його ID, кількість 
потоків та пріоритет; при завершенні згенерований список поновлюється ав-
томатично. Відомості про диски надають адміністратору відомості про ім’я та 
тип носія, загальний розмір/розмір вільного місця, тип файлової системи, се-
рійний номер диска. Параметри операційної системи віддаленого комп’ютера 
зокрема включають відомості про BIOS, дисплей і відеокарту, інформацію про 
носії, процесор, клавіатуру, операційну систему, маніпуляторні пристрої, мо-
нітор, мережеві інтерфейси, профілі користувачів та загальні папки, а також 
покази телеметрії з корпоративної бази даних. 

   

Рис. 6. Керування віддаленими ресурсами у вікні Файлового менеджера BAnM

Підсумкова інформація про комп’ютер надасть відомості про ім’я відда-
леної робочої станції, домен, кількість процесорів, фізичну пам’ять та робо-
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чу групу. Отриманий лог можна зберегти у файл, вказаний через контекстне 
меню. Використаний мережевий трафік доступний для перегляду в середовищі 
Сніфера (рис. 3). Тут окремо можна задати можливість виведення протоколу, 
ресурсів, коментарю і даних та зберегти лог у файл.

Таким чином, розроблені програмні модулі проектованої клієнтської части-
ни BAnM_Cli.exe оригінальної сервісної утиліти (рис. 1) забезпечують гнучке 
адміністрування віддалених виробничих вузлів та телеметрії у мережевій інф-
раструктурі поліграфічного підприємства: спостереження за декількома робо-
чими станціями, швидкий моніторинг, виконання типових дій з обслуговування 
розподілених корпоративних систем. Загалом, представлений клієнт-серверний 
програмний комплекс BAnM придатний для реалізації дистанційного доступу 
до довільної технологічної стадії та інших мережевих ресурсів під керуванням 
операційної системи чи віртуальної машини обчислювальної платформи, під-
тримки супервізорного режиму з наданням телеметрії та забезпечує знижен-
ня витрат на сервісне обслуговування у філії компанії та можливість роботи з 
дому чи віддаленого офісу на час карантину й вимушеної самоізоляції.

Висновки. На основі досліджених напрямів інтегрування процесів опрацю-
вання корпоративних потоків та виробничих технологій оперативної поліграфії 
в уніфіковану саморегульовану систему з мінімізацією впливу людського чинни-
ка обумовлено особливості віддаленого моніторингу етапів підготування полі-
графічного замовлення та інформуванні про стадії його підготовки. Відтак, про-
аналізовані візуальні та мережеві компоненти середовищ розробки програмного 
забезпечення дозволили сформулювати критерії та обґрунтувати вибір клієнт/
серверної моделі при проектуванні сервісного комплексу віддаленого адміні-
стрування мережевої інфраструктури видавничо-поліграфічної установи. 

Виділені необхідні та достатні елементи керування кінцевого терміналу кор-
поративного адміністратора дали змогу здійснити композиційний дизайн користу-
вацького інтерфейсу. Представлене об’єктно-орієнтоване багатомодульне клієнтське 
середовище забезпечує на канальному рівні координацію безпечного з’єднання, 
доставки даних та управління потоком сегментів у єдиному наскрізному виробни-
чому форматі JDF і в результаті на кожному етапі виконання замовлення гарантує 
узгоджену безперебійну роботу програмного й апаратного забезпечення в мережевій 
інфраструктурі наявного парку поліграфічних машин вузької спеціалізації.

Тривале використання спроектованого комплексу дистанційного адміністру-
вання корпоративної інфраструктури закладу оперативної поліграфії сприятиме 
сегрегації формалізованих виробничих даних [17] для подальшого інтегрування 
їх як актуальних компонентів віртуальної медійної платформи експерименталь-
них досліджень при підготовці фахівців з виробничо-поліграфічної галузі [15].
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The ways of operative access organization to remote units of technological 
process at support the printing order and informing on stages of its preparation 
are considered. The client/server model applying and narrow specialization of 
applications in software design of polygraphically oriented network infrastructure 
are substantiated.

The analysis of modern researches results in industry remote control subject area, 
also logistics simplifi cation directions at remote administration, operative measures 
of equipment telemetric control, supervisory maintenance in competitive production 
scenario is executed. Weak formalization and researches insuffi  ciency of HIM 
mechanisms organization for end-terminal of remote monitoring the printing-oriented 
network infrastructure at designing of industrial communication services are revealed.

The functionality is conditioned and the client software utility for remote 
administration of a printing company production stages is developed, which is suitable 
for remote access implementation to printing-oriented network infrastructure objects; 
this coordinates the set of devices and connections between them, realizing the elastic 
and high-quality execution of technological processes of the operative printing products.
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