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У статті описуються структура і різні засоби розробки webсайтів. Роз-
глядаються мови розмітки і web-програмування, інструментарій для дизай-
ну сайту і використання бази даних для зберігання інформації. Основна мета 
розробки сайту - нести в собі інформацію, максимально доступно й зручно по-
давати її користувачеві, забезпечувати актуальність і корисність цієї інфор-
мації Розглянуті базова структура та функціональні особливості додатків, 
які розробляються на мові програмування JavaScript з використанням мови гі-
пертекстової розмітки HTML та каскадних таблиць стилів CSS. В той час, як 
кожен додаток є унікальним, більшість з них поділяють деякі загальні елемен-
ти, такі як інфраструктура хостингу, управління ресурсами, представлення 
та поведінка користувача інтерфейсу. Проаналізовані особливості функціону-
вання основних компонентів інфраструктури додатка. Досліджено вплив на 
роботу додатка таких елементів, як сховище даних, веб-сервіси, серверна та 
клієнтська частини додатка та мережа доставки контенту. Сформульовані 
основні критерії розробки на JavaScript і HTML чутливих, соціально значущих 
додатків з привабливими візуальними інтерфейсами. Динамічний розвиток 
інформаційної сфери спричиняє виникнення інформаційних ризиків і вразли-
востей захисту інформації.
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Вступ. Рівень інформатизації та розвитку інформаційних технологій, а 
також та сучасні вимоги  правових актів, нормативних документів в галузі 
захисту інформації та правил щодо захисту інформації, вимагають забезпечення 
організаційно-технічних заходів щодо захисту інформації, яка публікується в 
глобальних мережах, а саме створення  комплексної системи захисту інформації  
в автоматизованих системах призначених для розміщення та публікації 
контенту WEB-сторінки установи[1-5]. WEB-сторінка – це сукупність 
організаційних і інженерно-технічних заходів, програмно – апаратних 
засобів, які забезпечують захист інформації WEB-сторінки у відповідності до 
нормативно-правових документів в галузі захисту інформації[3-7]. Одним і з 
етапів побудови систем захисту інформації є оцінка інформаційних ризиків. 
З цією метою в інформаційних системах використовуються програмні засоби 
оцінки інформаційних ризиків. З огляду на це мета наукового дослідження 
полягає в наступному: проведення аналізу програмних засобів управління 
інформаційними ризиками; розробка класифікації програмного забезпечення 
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управління інформаційними ризиками, з умов вимог та можливостей суб’єкта 
інформаційних відносин.Оглядом цих інструментів і присвячена дана стаття. 
Першим і особливо важливим для великих і повнофункціональних сайтів 
рівнем є рівень сервера. Повністю невидимий для кінцевого користувача даний 
рівень являє собою ядро всього сайту. Типовими і особливо поширеними 
засобами для програмної реалізації цієї частини сайту є мова програмування 
PHP і система управління базами даних MySQL. Мова PHP є скрипковою 
мовою програмування. Конкуренцію даному інструменту можуть скласти такі 
мови програмування як Python (включаючи фреймворки Django, TurboGears і 
web2py), Ruby (включаючи фреймворк Ruby on Rails), програмна платформа 
Node.js і технологія ASP.NET. При більш уважному розгляді можна помітити, 
що мови програмування PHP, Python і Ruby є мовами програмування загального 
призначення, а для роботи вимагають наявності інтерпретатора. У той же час, 
проект Node.js включає в себе цілу програмну платформу, в основі якої лежить 
рушій V8, що дозволяє використовувати для розробки серверної частини веб-
додатків мову JavaScript, що перетворює дану вузькоспеціалізовану мову в 
мову загального призначення[4-6]. Технологія ASP.NET, в свою чергу, вклю-
чає в себе цілий набір засобів для реалізації вебдодатків і веб-сервісів та доз-
воляє використовувати для розробки будь-яку мову програмування з доступ-
них на платформі .NET. Одним із завдань функціонування серверної частини 
веб-додатки є підтримка веб-інтерфейсу додатку, що зводиться, в кінцевому 
рахунку, до динамічної генерації html-сторінок. Ні для кого не секрет, що мова 
HTML не є мовою програмування, а служить виключно для розмітки доку-
мента, а застосовується зазвичай в зв’язці з мовою опису зовнішнього вигляду 
CSS, що дозволяє забезпечити html-сторінці будь-який дизайн . Тому постає 
запитання, які існують засоби для створення інтерактивних веб-додатків. 
Відповіддю на це питання є огляд інструментів для реалізації клієнтської 
частини веб-додатки, представлений далі. Так званим монополістом в області 
розробки клієнтської частини веб додатків є мова JavaScript, створена з єдиною 
метою - надати статичним сторінкам інтерактивності. Варто відзначити, що 
завдяки вище згаданого проекту Node.js, існує і активно використовується 
можливість написання обох частин веб-програми (і серверної, і клієнтської) 
з використанням однієї мови програмування - JavaScript. Про плюси і мінуси 
даного мови сказано досить багато; саме наявність недоліків в JavaScript часто 
і призводить до створення альтернатив. На сьогоднішній день актуальним є 
питанням розробки системи оцінки ризиків, яка за короткий час ґрунтовно 
буде описувати інформаційну систему, її ресурси, загрози та вразливі місця. 
Результати оцінки ризику допоможуть спрямовувати та визначити відповідні 
управлінські дії та пріоритети управління ризиками інформаційної безпеки. 
В даній роботі проаналізовано системи оцінки ризиків, які можна б було 
використовувати для адекватної оцінки ризиків та для впровадження до 
інформаційних систем за короткий час. Так, постає необхідність в досліджені 
існуючих систем оцінки ризиків та розробки алгоритму проведення аналізу 
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захищеності інформаційних ресурсів. При впровадженні різних засобів захисту 
необхідно визначити баланс між можливим збитком від несанкціонованого 
витоку інформації та розміром вкладень, які витрачені для забезпечення за-
хищеності інформаційних ресурсів. Ціль оцінки ризику полягає в тому, щоб 
визначити ризик витоку інформації з корпоративної мережі підприємства. Такі 
програмні продукти, як: Rіsk Watch, CRAMM, COBRA, Авангард, ГРИФ,Кон-
кор+ базуються на різних підходах до аналізу ризиків і рішенню різних завдань.

Постановка проблеми. Проблема інформаційної безпеки нині набуває 
стратегічного значення. Практично всі приватні організації мають власний ав-
томатизований банк даних. Наукові дослідження показали, що найретельніший 
захист Web-серверів. 

Мета статті – ознайомитись та проаналізувати особливості використання 
новітніх систем захисту Web-серверів та показати основні переваги в їх впро-
вадженні. 

Нині Web-сервери підлягають безліччі різноманітних небезпек, де вагому 
загрозу становлять атаки як хакерів так і вірусів. Перші можуть зламати сайти, 
отримати доступ до конфіденційної інформації, розміщеної на сервері, внести 
зміни у їх вміст, а також вивести з робочого ладу сервер за допомогою розпо-
діленої атаки (DDoSатака). Віруси ж, заражаючи Web-сервери, перетворюють 
їх у джерело загроз. У даній статті обговоримо найбільш загальні засоби за-
хисту Web-серверів[1-4]: Використання інструментів для аналізу захищеності. 
Захист призначених для користувача даних за допомогою HTTPS. Оновлення 
програмного забезпечення. − Запобігання SQL-ін’єкцій. Запобіжність межсай-
товому скриптингу. − Перевірка і шифрування паролів. Контролювання проце-
сом завантаження файлів. Відстеження за повідомленнями про помилки. Пере-
вірка вхідних даних. Розподіл прав доступу до файлів.

Метою дослідження є підвищення ефективності процесу створення вебре-
сурсів шляхом аналізу та узагальнення переваг і недоліків популярних методів 
веб-програмування та засобів написання сайтів, що дозволить визначити пер-
спективність їх використання для обраного класу задач. 

Об’єктом дослідження постають сучасні Інтернет-технології. Предметом 
дослідження є методи та засоби розробки веб-сайтів. Головною задачею вбача-
ємо аналіз та визначення умов використання сучасних методів веб-програму-
вання і засобів створення сайтів. 

Наукова новизна дослідження полягає в наступному: розроблено класи-
фікацію програмного забезпечення управління інформаційними ризиками, з 
урахуванням базових можливостей актуальних програмних продуктів згідно 
сучасних стандартів інформаційної безпеки.

Результати дослідження Під сайтом розуміємо набір веб-сторінок, об›єдна-
них загальною тематикою і пов›язаних між собою гіперпосиланнями та єди-
ною системою навігації. Усі методи розробки сайтів можна умовно поділити на 
2 основні групи. До першої групи відносять методи ручного написання сайтів 
на обраній одній чи декількох мовах веб-програмування. Сам процес програ-
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мування цієї групи методів базується як на простих (текстових) редакторах, так 
і на візуальних редакторах HTML та CSS.

Важливо розуміти, що більшість мов, описуваних далі застосовують прин-
цип трансляції коду в JavaScript. Найвідомішою альтернативою мови JavaScript 
є мова Coff eeScript. Основною метою його створення є спрощення використання 
JavaScript[3=6]. JavaScript  — динамічна, об›єктно-орієнтована прототипна мова 
програмування. Реалізація стандарту ECMAScript. Найчастіше використовується 
для створення сценаріїв вебсторінок, що надає можливість на боці клієнта (при-
строї кінцевого користувача) взаємодіяти з користувачем, керувати браузером, асин-
хронно обмінюватися даними з сервером, змінювати структуру та зовнішній 
вигляд вебсторінки.JavaScript класифікують як прототипну, скриптову мову про-
грамування з динамічною типізацією. Окрім прототипної, JavaScript також частково 
підтримує інші парадигми програмування (імперативну та частково функціональ-
ну) і деякі відповідні архітектурні властивості, зокрема: динамічна та слабка типіза-
ція, автоматичне керування пам’яттю, прототипне наслідування, функції як об›єкти 
першого класу. Мова JavaScript використовується для:написання сценаріїв вебсто-
рінок для надання їм інтерактивності;створення односторінкових та прогресив-
них вебзастосунків (React, AngularJS, Vue.js);програмування на боці сервера (Node.
js(Express.js ));стаціонарних застосунків (Electron, NW.js );мобільних застосунків 
(React Native, Cordova );сценаріїв в прикладних програмах (наприклад, в програ-
мах зі складу Adobe Creative Suite чи Apache JMeter );всередині PDF-документів 
тощо[2-5].

Для отримання кінцевого коду, Coff eeScript використовує власний тран-
слятор, що входить до переліку утиліт проекту Node.js. Варто відзначити, 
що синтаксис цієї мови насамперед відрізняється від кінцевого коду на 
JavaScript своєю стислістю і використанням досить оригінальних синтак-
сичних конструкцій (наприклад застосуванням постумови if). Для зберігання 
контенту сайту найкраще підходить база даних. З точки зору рушія база да-
них являє собою набір таблиць. Кожна таблиця - це сутність, в якій зберіга-
ються однотипні дані. База даних має величезну кількість плюсів. По-перше, 
просте і швидке управління даними. Будь-яка сучасна база даних підтримує 
мову запитів SQL, за допомогою якого здійснюється вибірка, додавання, 
видалення і зміна даних в базі. По-друге, організація логічного зв’язку да-
них. З використанням бази даних з легкістю вирішуються такі завдання як 
пошук по сайту, розбиття на сторінки, реєстрація і авторизація користува-
чів. З усіх цих плюсів слід, що база даних невід’ємна частина Web-сайтів, 
яка дозволяє швидко орієнтуватися по сайту і відбирати корисну інформа-
цію[2-4]. Підводячи підсумок, слід зазначити, що розробка веб-додатків або 
вебсайтів часом є досить трудомістким завданням, у вирішенні якої задія-
ними виявляються цілі команди розробників. Можна сказати, що розробка 
вебпроектів є приклад розробки інформаційної системи. Разом зі зростаючим 
рівнем складності таких проектів, зростає і необхідність у виборі правиль-
них інструментів для програмної реалізації. Представлений вище короткий 
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огляд сучасних засобів розробки веб-додатків не претендує на право звати-
ся вичерпним і є, в першу чергу, спробою формалізувати перелік найвідо-
міших і широко застосовуються в даній сфері розробки інструментальних 
засобів[4-7]. JavaScript, наразі, є однією з найпопулярніших мов програму-
вання в інтернеті. В перші роки існування, більшість професійних програміс-
тів скептично ставилися до мови, цільова аудиторія якої складалася з програ-
містів-аматорів. Поява AJAX змінила ситуацію та звернула увагу професійної 
спільноти до мови, а її подальші модифікації за стандартами ES6+ внесли 
багато корисних можливостей, яких не вистачало для ефективного програ-
мування. В результаті, були розроблені та покращені багато практик вико-
ристання JavaScript (зокрема, тестування та налагодження), створені біблі-
отеки та фреймворки, поширилося використання JavaScript поза браузером.
JavaScript має низку властивостей об›єктно-орієнтованої мови, але завдяки 
концепції прототипів підтримка об’єктів в ній відрізняється від традицій-
них мов ООП[3-6]. Крім того, JavaScript має кілька властивостей, притаман-
них функціональним мовам, — функції як об›єкти першого класу, об’єкти 
як списки, каррінг, анонімні функції, замикання (closures) — що додає мові 
додаткову гнучкість.JavaScript має C-подібний синтаксис, але в порівнянні з 
мовою C має такі корінні відмінності:об›єкти, з можливістю інтроспекції і 
динамічної зміни типу через механізм прототипів;функції як об›єкти пер-
шого класу;обробка винятків;[4-6]автоматичне приведення типів;автоматич-
не збирання сміття;анонімні та стрілочні функції.JavaScript містить декіль-
ка десятків вбудованих об’єктів, які поділяються на групи: фундаментальні 
(Object, Function, Boolean, Symbol), помилки (група об’єктів Error), числа 
та дати (Number, BigInt, Math Date), текстові (String, RegExp), індексовані 
(група об’єктів Array), ключові (Map, Set, WeakMap, WeakSet), для роботи з 
структурованими даними (ArrayBuff er, Atomics, DataView, JSON), абстрактні 
(Promise, Generator), рефлекційні (Refl ect, Proxy), групи Intl та WebAssembly. 
Крім того, JavaScript містить набір вбудованих операцій, що керують логі-
кою виконання програм[5-8]. Проведено оцінку можливостей, якості та ефек-
тивності використання програмних засобів оцінки інформаційних ризиків. 
COBRA- засіб для на аналізу та управління інформаційними ризиками, згідно 
вимог ISO 17799 у вигляді тематичних запитів. RA Software Tool- засіб, який 
виконує оцінку інформаційних ризиків згідно вимог стандартів ISO 17799 
та ISO 13335. CRAMM- програмний засіб, який доцільно використовувати 
для аналізу інформаційних систем з підвищенними вимогами до інформа-
ційної безпеки, велика точність пошуку ризиків, можливість заощадження 
матеріальних ресурсів. RiskWatch- потужний засіб для проведення аудиту 
інформаційної безпеки, в якості критеріїв для оцінки та управління ризика-
ми використовують представлення річних затрат. OCTAVE використовується 
для оцінки ризиків за допомогою послідовності організованих внутрішніх 
семінарів, розташованих відповідним чином. Digilal Security Offi  ceзасіб для 
розробки та управління політики безпеки інформаційної системи на основі 
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стандартів ISO 17799, ISO 27001, ISO 27005. RA2 art of risk- для проектуван-
ня та побудови системи управління інформаційної безпеки використовується 
процесний підхід, на базі ISO 17799.

 Висновки. Взявши до уваги проблеми які розглянуто, можна забезпечити 
безперебійну роботу серверів і збереження приватних даних. Розглянуті базові 
методи створення сайтів дають можливість визначити особливості та перспек-
тиви їх використання в галузі інформаційних технологій з урахуванням екс-
плуатаційних характеристик, бажаного рівня автоматизації та конкретних ви-
мог користувача. Синтаксис JavaScript зрозумілий всім, хто має досвід роботи 
з такими мовами, як C++, Java, C# або PHP. Частково популярність JavaScript 
можна пояснити її близькістю до цих мов, хоча важливо розуміти, що внутріш-
ньо JavaScript реалізується зовсім інакше, ніж компілятори цих мов. JavaScript 
має дуже багаті об›єктно-орієнтовані можливості. Стандарт JSON, використо-
вуваний майже у всіх сучасних веб-додатках як для комунікацій, так і для збе-
реження даних, є підмножиною чудової нотації об›єктних літералів JavaScript. 
У сучасних браузерах використовується оперативна компіляція (just-in-time 
compiling), і більшість коду JavaScript - це відкомпільований, добре оптимі-
зований і виконуваний як машинний код, і тому швидкість виконання близька 
до програм, написаних на C або C++. В даний час на JavaScript розробляються 
додатки, візуальні інтерфейси (UI›s) яких перевершують візуальні інтерфей-
си (UI›s) настільних додатків. JavaScript також просувається в світ технічних 
засобів. Такі проекти, як Arduino, Tessel, Espruino і NodeBots в найближчому 
майбутньому віщують час, в якому JavaScript може бути спільною мовою для 
вбудованих систем і робототехніки. Сучасні програми JavaScript є найбільш 
чутливими, найбільш соціально привабливими з коли-небудь написаних. Та-
ким чином, розробники JavaScript знаходяться в центрі того, що може бути 
найбільшою революцією в історії обчислювальної техніки: на початку мережі 
Інтернет реального часу. 
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The article describes the structure and various tools for developing websites. 
Mark-up languages and web-programming, tools for website design and use of 
a database for information storage are considered. The main purpose of website 
development is to carry the information that is most accessible and convenient to 
present to the user, to ensure the relevance and usefulness of this information. While 
each application is unique, most share some common elements, such as hosting 
infrastructure, resource management, presentation, and user interface behaviour. 
The peculiarities of the functioning of the main components of the application 
infrastructure are analysed. The infl uence of such elements as data storage, web 
services, server and client parts of the application and content delivery network on 
the work of the application is studied. The main criteria for developing sensitive and 
socially signifi cant applications with attractive visual interfaces in JavaScript and 
HTML are formulated. The dynamic development of the information sphere causes 
information risks and information security vulnerab ilities.

Keywords: information protection, website, PHP, Coff eeScript, JavaScript, 
HTML, CSS, JSON database, REST, Ajakh, data warehouse, virtual network.


